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DATUM: 14.12. 2020

Dohledové sdéleni ¢. 1/2020

K povinnosti poskytovateli platebnich sluzeb promitnout pozadavky
na silné ovéreni uzivatele do informaci poskytovanych klientim a
smluvni dokumentace

V souvislosti s implementaci pozadavk( pravnich pfedpist na silné ovéfeni uzivatele (viz § 223 a
nasl. zakona ¢&. 370/2017 Sb., o platebnim styku, ve znéni pozdéjSich predpisu (dale jen ,ZoPS*))
je tfeba zabyvat se otazkou, zda a pripadné jakym zplsobem by poskytovatelé platebnich
sluzeb méli v predsmluvnich informacich a smluvni dokumentaci uzavirané s uzivateli
zohlednit skute€énost, Ze je pouzivano silné ovéreni uzivatele.

Ceska narodni banka uvadi, Ze poskytovatel platebnich sluzeb ma povinnost zajistit, aby pred
uzavienim ramcové smlouvy o platebnich sluzbach byly uzivateli poskytnuty v souladu s § 135
pism. c) ZoPS informace o formé a postupu pfi udéleni souhlasu s provedenim platebni
transakce.® S ohledem na nutnost prokazat spinéni této povinnosti poskytovatelem platebnich
sluzeb, méla by byt dohoda o formé a postupu pfi udéleni souhlasu s platebni transakci soucasti
smluvnich ujednani s klienty. Soucasti informace/ujednani by méla byt i dohoda o autorizaci
platebniho pfikazu prostfednictvim osobnich bezpeénostnich prvkd &i prepisem jednorazovych
kédu, jsou-li k autorizaci pouzity.

Ustanoveni § 139 pism. a) bodu 1 ZoPS stanovi, Zze uZivateli musi byt v pfipadé&, ze byl uZivateli
vydan platebni prostfedek, v souladu s § 133 odst. 1 poskytnut popis opatieni, ktera musi
uzivatel prijmout na ochranu jeho osobnich bezpeénostnich prvki, a informace o zplsobu,
jimz ma uzivatel oznamit ztratu, odcizeni, zneuziti nebo neopravnéné pouziti platebniho
prostiredku.

Ceska narodni banka nize specifikuje minimum informaci, které by poskytovatelé platebnich
sluzeb méli zohlednit s uzivateli pfi on-line autorizaci platebnich pfikazu.

A. Za ucelem dosazeni souladu s § 135 pism. c) ZoPS je treba zohlednit nasledujici
skute€nosti:

! Obdobné se postupuje i v pfipadé smlouvy o jednorazové platebni transakci (viz § 132 odst. 2 pism. e)
ZoPS).
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1. bezpeénostni prvky uZivatele: ujednani o tom, co tvofi osobni bezpecnostni prvky uzZivatele,
kterymi uZivatel dava souhlas s platebni transakci a s pomoci kterych poskytovatel
platebnich sluZzeb uzivatele ovéfuje;

2. dvoufaktorové (nebo vicefaktorové) ovéfeni: ujednani o tom, Ze v ramci ovéfeni uZivatele
poskytovatel platebnich sluzeb zpravidla ovéfuje uZivatele prostfednictvim (kombinace)
dvou prvkl z rlznych kategorii (pokud nejsou splnény podminky pro nékterou z vyjimek
predpokladanych pravnimi pfedpisy);

3. postup uzivatele pfi udéleni souhlasu s transakci: ujednani o postupu uzivatele pfi udéleni
souhlasu s platebni transakci tak, aby byla transakce povazovana za autorizovanou
(napf. udéleni souhlasu zadanim jednorazového kédu a/Ci PINU/ otiskem prstu, apod.).

B. Za ucelem dosazeni souladu s § 139 pism. a) bodu 1 ZoPS je tieba zohlednit
nasledujici skute€nosti:

4. opatfeni prijata uzivatelem na ochranu bezpecnostnich prvku: ujednani o opatfenich, ktera
musi uzivatel pfijmout na ochranu svych osobnich bezpe¢nostnich prvk;

5. moznosti, jak oznamit ztratu, odcizeni, zneuziti i neopravnéné pouziti platebniho
prostfedku slouziciho k silnému ovéfeni uzivatele: ujednani o tom, kam, v jakych Ihatach a
jakym zpusobem ma uzivatel postupovat v pfipadé =ztraty, odcizeni, zneuziti Cci
neopravnéného pouziti platebniho prostfedku (napf. mobilniho telefonu s uloZzenou platebni
kartou &i nainstalovanou platebni aplikaci).

V pfipadé, Ze uvedené skuteCnosti nebudou uzivateli poskytnuty a nebudou s nimi dohodnuty,
nebudou poskytovatelem platebnich sluzeb fadné splnény povinnosti dle § 135 pism. c) a
§ 139 pism. a) bodu 1 ZoPS. Absence smluvniho ujednani ohledné nalezitosti formy a postupu pfi
udeéleni souhlasu dle § 135 pism. c) ZoPS muze mit rovnéz dopad na posouzeni, zda byla platebni
transakce fadné autorizovana. Absence smluvniho ujednani ohledné opatfeni na ochranu
osobnich bezpecnostnich prvki a zplsobu oznameni ztraty, odcizeni, zneuziti nebo
neopravnéného pouziti platebniho prostfedku dle § 139 pism. a) bodu 1 ZoPS mlze mit rovnéz
dopad na odpovédnost poskytovatele za neautorizovanou platebni transakci tak, ze se
poskytovatel nebude moci dovolavat odpovédnosti platce dle § 182 odst. 1 pism. b) ZPS.

Obdobné Ize doporucit, aby si poskytovatelé platebnich sluzeb upravili ve smluvni dokumentaci
své pravo transakci neprovést (resp. odmitnout v souladu s § 159 ZoPS) v pfipadé, Ze do jejich
dispozice pfijde pokyn k provedeni platebniho pfikazu, u kterého pfedchozi subjekty podilejici se
na zpracovani transakce neumoznily provedeni silného ovéreni uzivatele. Typicky pUjde o platebni
pfikaz, kdy bude poskytovatel platebnich sluzeb vystupovat v roli vydavatele karty u karetni
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platebni transakce a platebni pfikaz nebyl ovéfen pfedchozimi subjekty ucastnicimi se na této
transakci, ackoliv byt ovéfen mél/mohl.

Ackoliv oblast ochrany osobnich Gdajd nespada do pusobnosti Ceské narodni banky, ta presto
doporucuje poskytovatelim platebnich sluzeb, aby zajistili pfi nakladani s osobnimi udaji uzivatelu
pfi autorizaci platebnich transakci s vyuzitim jejich osobnich bezpe€nostnich prvka soulad
s pravnimi pfedpisy na ochranu osobnich udaju. Uzivatelé by méli byt minimalné pouceni
0 rozsahu zpracovavanych dat, ucelu jejich zpracovani a dobé&, po kterou budou tyto udaje
zpracovany a v pripadé, ze pro zpracovani udaju je nutny souhlas klienta, je nutné rovnéz tento
souhlas ziskat.



